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Warum web-patrol?



Problematiken



Warum web-patrol?



Woher bekomme ich nun Informationen für ein 

„freiwilliges, sicheres Verhalten im Internet“

… die unendliche Suche

Suchkriterium = Cyber-Mobbing



Problematik:

… es gibt eine Vielzahl von

• Behörden

• Institutionen und Einrichtungen

• Initiativen

usw. usw.

die sich mit der Informationsvermittlung zu diesem Thema beschäftigen.

Zielsetzung:

 Bündelung der existierenden Angebote

 Zeitnah konkrete Hilfsmaßnahmen in Problemsituation

 Auffinden zielgruppenorientierter und problemrelevanter Informationen.

… und nun?



Was müssen wir tun?



Den Bürger unterstützen

1. Präsent sein

Es bedarf einer zuverlässigen, vertrauenswürdigen staatlichen 

Anlaufstelle für hilfesuchende Bürger im Internet.

2. Informieren

Bürger erhalten aktuelle Informationen über Bedrohungen sowie 

Möglichkeiten der Prävention und Verfolgung.

3. Beraten

Es erfolgt eine zielgruppenorientierte Vermittlung von Ratsuchenden 

an vorhandene Experten-Beratungsangebote.

4. Helfen

Bürger, die im Netz in Zwangssituationen geraten sind, erhalten 

unmittelbare, individuelle Hilfe.

5. Vorbeugen

Es besteht eine Meldemöglichkeit sowie die zeitnahe staatliche 

Prüfung möglicherweise sicherheitsrelevanter Inhalte im Netz.



An wen richtet sich 

web-patrol?



Zielgruppen

Jeder Internetnutzer in Deutschland!

Kinder, Jugendliche und junge Heranwachsende

Eltern, Erziehungsberechtigte und Erwachsene

Ausbilder, Lehrer, Dozenten und Professoren



Prinzipien (1)

1. Bürgerorientiert

Die Belange des Bürgers stehen im Vordergrund. Wenn für den 

Bürger nicht erkennbar ist, dass es sich um ein wertvolles Angebot 

handelt, ist eine umfassende Verbreitung kaum wahrscheinlich.

2. Integrierend

web-patrol soll auf bestehenden Informations-, Beratungs- und 

Hilfsangeboten aufbauen und diese integrieren. Die notwendigen 

technischen Rahmenbedingungen dafür werden geschaffen.

3. Vertraulich

Vertrauen und Vertraulichkeit sind Voraussetzung für den Erfolg. 

Die anonyme Nutzung des Angebots ist grundsätzlich möglich. Der 

Bürger entscheidet, ob und wann er sich identifizieren will, um 

Angebote zu nutzen, die Verbindlichkeit erfordern (z.B. Hilfe durch 

Polizei).



Prinzipien (2)

4. Zuverlässig

Das Angebot muss zuverlässig erreichbar sein und aufgrund der 

exponierten Funktion besonders gegen Angriffe gesichert werden. 

Die Kommunikation mit dem Portal muss gegen Abhören gesichert 

sein, Datenschutz und Datensicherheit sind für das Projekt kritisch 

wichtig. 

5. Zertifiziert

Alle Angebote, die über das Portal erreichbar sind, erfüllen hohe 

Sicherheitsstandards, sind unabhängig geprüft und entsprechend 

zertifiziert, um Missbrauch der Plattform zu vermeiden.

6. Unbürokratisch

Zur internen Verfolgung und Abrechnung der Vorgänge ist ein 

Verwaltungsmodul unverzichtbar; der Bürger soll damit jedoch so 

wenig wie möglich in Berührung kommen.



Der Lösungsansatz



4 Projektteile

1. „110 im Internet“ (Browser-Button)

Über ein kostenfreies plug-in (open source), das zunächst für die 

gängigsten Web-Browser angeboten werden soll, gelangt der 

hilfesuchende Bürger direkt zur Clearingstelle.

2. Clearingstelle

Speziell bei Problemen in der „virtuellen Welt“ steht nun dem Bürger ein 

Ansprechpartner zur Seite, der ihn nach einer  anonymen Erstberatung 

an Hilfsangebote der „realen Welt“  vermittelt.

3. Portal

Das web-patrol-Portal ist zentrale, geschützte Anlaufstelle im Netz und 

bietet dem Bürger Information, in den nächsten Ausbaustufen auch 

Beratung und Hilfe sowie eine Meldestelle an.

4. Der „8. Sinn“ – Kampagne zur Förderung der 

Medienkompetenz



Die Merkmale von web-patrol



Merkmale von web-patrol

• Zentrale Anlaufstelle in Notsituationen, jederzeit erreichbar

• Anonym - Bürgernah

• Interaktiv (Meldung – Info – Beratung – Hilfe)

• In Analogie zum Sorgentelefon

• Kann Opfer schützen

• Kann Straftaten verhindern (Kriminalprävention mittels WWW)

• Schafft rechtssicheren und geschützten Rahmen

• Deckt Sicherheitsbedürfnisse

• Berücksichtigt Zielgruppenkontext

• Ermöglicht Nachweisführung / Vorgangsverfolgung

• Integriert dezentrale Organisationen / Interaktionen


